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Kevas lagstadgade uppgifter ar att verkstalla pensionsskyddet och
minska risken for arbetsoférmaga hos personal samt att finansiera
pensionerna, vilket ska goras pa ett satt som tryggar formanerna inom
pensionsskyddet. For att utfora dessa uppgifter behandlar Keva
information i stor utstrackning, och en stor del ar pensionsforsakrades
personuppgifter. Sdsom personuppgiftsansvarig i enlighet med den
allmanna dataskyddsférordningen ansvarar Keva for att kraven och
principerna om behandlingen av personuppgifter enligt den allménna
dataskyddsférordningen iakttas. Forenligheten med kraven ska ocksa
kunna pavisas. Dessutom omfattas all information som behandlas av ett
krav pa ansvarsfull och transparent behandling samt verksamhet och
beslutsfattande som baseras pa information och fakta.

Databokslutet &r ett satt att pavisa att behandlingen av personuppgifter
ar korrekt. Databokslutet kan ocksé ge mer omfattande information om
organisationens informationshantering och utnyttjande av information i
organisationen. Detta databokslut beskriver Kevas verksamhet under
2024 med perspektiv pa dataskydd, informationssakerhet,
informationshantering och utnyttjande av uppgifter i olika enheter och
funktioner. Bokslutet belyser med siffror och praktiska exempel hur
arbetet har 16pt och vad som kommer att utvecklas pa Keva 2025.
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2 Dokumentforvaltning

Keva har ett avtals- och arendehanteringssystem och ett diarium som
infordes 2023. Systemet utnyttjar automatik och skickar bland annat
paminnelser om att avtal |0per ut till de personer som ansvarar for
avtalen samt meddelar automatiskt berérda parter om atgarderna. Ocksa
beslutsprocessen ar delvis automatiserad, vilket gor det lattare att
signera. Alla Kevas interna beslut fattas i systemet, med undantag for
personal- och upphandlingsbeslut. Rapporter kan hamtas fran
arendehanteringssystemet med hjalp av olika sokkriterier, och
informationen i dem kan anvandas till exempel i statistik.

Ar 2024 gjordes 61 begaranden om information enligt offentlighetslagen
som diariefordes. Begarandena om information gallde bland annat
investeringar. Begaranden om information gjordes ocksa om mottagare
av riksdagsledaméternas anpassningsbidrag. Namnen pa mottagarna ar
offentliga, men mer detaljerade uppgifter om férmanens storlek ar inte
offentliga (HFD 19.10.2006/2746).

3 Planering av ekonomi och finansiering
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| funktionen for planering av ekonomi och finansiering samlas data in
och foradlas i stor utstrackning som stod for den operativa
verksamheten, strategiskt beslutsfattande, proaktiv verksamhet och
tjiansteutveckling. Informationen produceras for Kevas interna bruk,
arbetsgivarkunder, myndigheter och olika intressenter. Automatiserad
rapportering maojliggér bland annat realtidsuppféljning av ekonomin,
volymerna och servicenivan, sa att nédvandiga korrigerande atgarder kan
vidtas vid ratt tidpunkt. Olika utredningar, berakningar och prognoser
hjalper bland annat vid bedémningen av en hallbar avgiftsniva och
tryggandet av finansieringen av pensionssystemet for Kevas
medlemssamfund.

Data samlas in fran flera olika kallor inom Keva, bland annat processerna
for pensions- och formansbehandling och utbetalning, arbetspensions-
systemets gemensamma intjaningsregister Arek, systemet for berdkning
av pensionsavgifter, huvudbokférings- och budgetsystemen samt varde-
papperssystemen. Ar 2024 gjordes inga storre dndringar i funktionen i
datalagret eller andra @ndringar i samband med informations-
produktionen. Underhallsarbetet och smaskalig utveckling av datalagren
och rapportering gick som planerat. Beredningen av datalagret och
processforandringarna for det pensionsutbetalningssystem som infors ar
2025 inleddes.
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Utover egna register- och systemuppgifter utnyttjar funktionerna aven
datamaterial utanfér Keva. Ar 2024 togs Findatas driftmiljé Kapseli i bruk
som behandlar FPA:s uppgifter om sjukfranvaroférmaner. FPA:s uppgifter
anvandes for att producera information om strukturen och utvecklingen
av arbetsoférmaga inom olika yrkesgrupper och i olika sjukdomar i den
offentliga sektorn. Detta gor det majligt att identifiera, bedéma och
minska risken for arbetsoférmaga till exempel i olika skeden av
yrkeskarriaren eller i olika yrkesgrupper.

Informationskvaliteten beddms utifran olika kriterier i olika skeden av
processen. Under 2024 intraffade inga sarskilda avvikelser i
informationskvaliteten. Dataskyddet beaktas vid all behandling av
information och vid behov konsulteras dataskyddsombudet. Inga
avvikelser avseende dataskyddet eller informationssakerheten intraffade
under 2024.

4 Kevas forskningsverksamhet
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Keva genomfor undersékningar om risken for arbetsoférmaga och
arbetsmiljoledning i den offentliga sektorn. | undersékningarna anvands
data som samlats in fran arbetsgivarkunder till tjdnster (sdsom uppgifter
om kostnader for sjukfranvaro och arbetsoférmaga) och enkater.
Forskningsdata rapporteras Oppet och utnyttjas i Kevas tjanster for
arbetsgivarkunder. Ar 2024 genomférde Keva undersdkningar om
arbetshalsan i den offentliga sektorn, om hur personer med depression
atergick till arbetet efter rehabiliteringsstéd och en analys om
sjukfranvaro i kommunsektorn och valfardsomradena. Utifran
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forskningsdata gjordes ocksa en sektoroversikt over situationen for
arbetsformagan inom smabarnspedagogiken i kommunerna.

Keva iakttar god forskningssed som finns beskriven. Dataskyddet beaktas
vid all behandling av information och vid behov konsulteras
dataskyddsombudet. Inga avvikelser avseende dataskyddet eller
informationssakerheten intraffade under 2024.

5 Kommunikation
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Keva bestaller regelbundet undersdkningar som enheten for
kommunikation, intressentsamarbete och hallbarhet ansvarar for.

Varen 2024 genomforde Keva en enkat riktad till finlandska beslutsfattare
i kommuner och valfardsomraden samt den hogsta ledningen.
Malgrupper for enkaten var finlandska politiska beslutsfattare i
kommuner och valfardsomraden samt den hdgsta tjanstemanna-
ledningen i kommuner och valfardsomraden. | enkédten utreddes bland
annat svarspersonernas syn pa utsikterna for ekonomin och
personalutvecklingen i kommunerna och valfardsomradena.

Kevas anseende och synlighet i media granskas arligen med hjalp av
undersokningar som bestalls av en extern tjansteleverantor. Kevas
anseende har utvecklats i en positiv riktning och synligheten i media ar
pa en bra niva.

Den information och statistik som produceras pa Keva kommuniceras
aktivt och Kevas experter deltar i den offentliga debatten och samarbetet
med intressenterna. Ar 2024 namndes Keva i media 1 040 ganger, varav
255 var nyheter baserade pa pressmeddelanden. Tyngdpunkten i
synligheten i media lag pa teman som ror arbetsférmaga, pensionering
och sysselsattning. Offentligheten bestar till storsta delen av neutral
expertpublicitet.
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6 Placeringsverksamhet

Placeringsverksamheten utnyttjar i stor utstrackning mangsidiga data
fran bade interna och externa kallor. Data bestar huvudsakligen av
marknads- och dgandedata samt olika analyser.

Data om olika tillgangsslag, sasom

ranteplaceringar, noterade och onoterade

aktieplaceringar, fastighetsplaceringar och

placeringar i hedgefonder skiljer sig fran varandra.

Tillgangen till och utnyttjandet av data har

utvecklats pa ett madlmedvetet satt i

placeringsfunktionens olika enheter. Malet ar att

kontinuerligt forbattra och sakerstalla datakvaliteten. Detta sker bland
annat genom processer och informationssakerhetspraxis.

Beredningen och uppféljningen av placeringsstrategin,
placeringsbesluten och genomférandet av dem, riskhanteringen och
ansvarsfulla investeringar baserar sig pa hogklassiga data. Power BI-
baserade vyer mojliggor aktuell kunskapsbaserad ledning bade i
enheterna och pa helhetsniva. Placeringsverksamhetens data utnyttjas
sjalvfallet ocksa for att informera Kevas styrelse och andra intressenter
samt i rapporter till myndigheterna.

) Databokslut 2024
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7 Anvandning av Al pa Keva

8 Dataskydd
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Anvandningen av assisterande artificiell intelligens bereddes redan 2023,
da man bland annat definierade vad Al innebar pa Keva:

Med artificiell intelligens avses férmdgan hos datorsystem att utfora
uppgifter som krdver intelligens sdsom ldrande, resonemang,
problemldsning, beslutsfattande eller kreativitet utan direkt ménsklig
vigledning. Al kan utféra mdnga typer av uppgifter. PG Keva avses med Al
inte regelbaserad automatisering ddr systemet producerar fordefinierade
resultat baserade pa regler.

Beredningen av inforandet av Al fortsatte 2024, da ca 10 Kevaanstallda
bérjade pilottesta verktyget Microsoft M365 Copilot. Piloten visade att
verktyget var nyttigt for manga anvandare, sarskilt for att generera
dokument och kod, upprattande av motesprotokoll och
informationssdkning. Piloten visade ocksa att det behdvs mer traning och
sparring for att anvanda verktyget.

En arbetsgrupp pa Keva tog ocksa fram en Al Governance-modell, dvs.
en modell och process for utveckling av Al samt en riskbeddémnings-
modell for Al. Malet for ar 2025 var att utarbeta etiska principer for
anvandning av Al pa Keva och att beakta Al i Kevas upphandlingar i
framtiden. Dessutom ska personalen fa omfattande utbildning i
anvandningen av Al-verktyget under 2025.

Dataskyddsombudet har till uppgift att ge rad, utveckla och évervaka
genomforandet av dataskyddslagstiftningen pa Keva.
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Dataskyddsombudet rapporterar till riskhanteringens ledningsgrupp.
Dataskyddsombudet har ocksa informerat om aktuella dataskyddsfragor
pa moten och i mer informella samarbetsgrupper. Dessutom har
dataskyddsombudet informerat om aktuella fragor i Kevas interna
kommunikationskanaler. Bland grupper utanfor Keva har
dataskyddsombudet deltagit i verksamheten i Pensionsskyddscentralens
dataskyddsgrupp. Dataskyddsombudet har uppratthallit sin kompetens,
och CIPP/E-certifiering (Certified Information Privacy Professional /
Europe) ar i kraft. Dataskyddsombudet har ocksa deltagit i andra externa
utbildningar sdsom dataskyddsdagens seminarium den 26 januari 2024.

Dataskyddsférordningen och andra bestammelser tillampas pa
personuppgifter, alltsa all information som rér en identifierad eller
identifierbar fysisk person (=registrerad). Behandlingen av
personuppgifter ar ocksa ett mycket brett begrepp som innebar de olika
atgarder som riktas mot personuppgifter och uppsattningar av
personuppgifter. Pa Keva ar de behandlingsgrunder for personuppgifter
som faststalls i forordningen utférande av den lagstadgade uppgiften, ett
avtal eller ett samtycke fran den registrerade. Den registrerade har enligt
dataskyddsforordningen ratt att fa bekraftelse fran den registeransvarige
om att personuppgifter som roér hen antingen behandlas eller inte
behandlas. Nar personuppgifter behandlas har den registrerade ratt att
fa tillgang till sina personuppgifter och ratt att korrigera eller radera
felaktiga uppgifter. Ratten till radering ar dock inte absolut. Pa Keva ar
det till exempel nddvandigt att behandla de forsakrades personuppgifter
for att utfora den lagstadgade uppgiften, och uppgifterna kan inte
raderas. Under 2024 begardes kontroll av alla egna uppgifter fyra ganger
(fem ganger 2023). Dessutom fick dataskyddsombudet specifika
begaranden om information fran de pensionsforsakrade i ett eget
arende. Dessa begaranden lamnades vidare till pensionsexperterna som
samtidigt ger den forsakrade rad om pensionsarendet.

Dataskyddsombudet 6vervakar behandlingen av personuppgifter i
pensionsdatasystemet. Stickprov pa behandlingen kan galla
personuppgifter for vem som helst. Behandlingen av personuppgifter for
sarskilda grupper 6vervakas ocksa separat, till exempel offentliga
personer eller Kevas personal, som kan I6pa storre risk for obehorig
behandling. Overvakningen &r av férebyggande natur. Inget missbruk har
upptackts i detta avseende.
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8.1.1  Dataskyddsavvikelser
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Enligt den allmédnna dataskyddsforordningen avses med ett dataintrang
ett personuppgiftsbrott som har resulterat i att behandlade
personuppgifter oavsiktligt eller olagligt har forstorts, andrats, [amnats
obehdrigt, eller att uppgifterna har varit tillgangliga for obehériga. Ar
2024 inforde Keva ett nytt GRC-program for att harmonisera
registreringen av realiserade risker och tillbud och undvika
dubbelregistrering i olika enheter. Keva registrerar alla
dataskyddsavvikelser antingen som personuppgiftsincidenter (realiserad
risk) eller dataskyddsvarningar (tillbud). Dataskyddsombudet ska utreda
och beddma situationen och vid behov rapportera till en hogre part samt
gora en anmalan till dataskyddsombudsmannens byra och den
registrerade. En personuppgiftsincident ar en situation dar ett intrang har
intraffat i viss utstrackning. En dataskyddsvarning ar en signal dar inget
faktiskt intrdng har intraffat. Incidenterna och varningarna under 2024
gallde uppgifter om pensionsforsakrade. | personuppgiftsincidenter kan
det vara fraga om ett manskligt fel i behandlingen av uppgifter eller ett
tekniskt fel i datasystemet. Vanligtvis ar det fraga om ett fel som galler
hur ett enskilt dokument sparas eller syns i datasystemet. Ar 2024
anmaldes fyra personuppgiftsincidenter till dataombudsmannen.
Personuppgiftsincidenter anmals ocksa till den registrerade om intranget
sannolikt utgdr en risk for hens rattigheter och friheter. Begreppet
intrang har bedémts med lag troskel pa Keva. Avvikelsestatistiken
uppvisar en kvantitativ 6kning av varningar pa grund av inférandet av det
nya GRC-programmet: i samband med det registreras vissa felsituationer
i samband med internationell kommunikation ocksa som
dataskyddsvarningar. Ocksa antalet kommunikationsfel pa grund av
intressenter 0kade nagot under 2024, och de registreras ocksa som
tillbud eller realiserade risker.
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Dataskyddsavvikelser
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Tabell 1 Dataskyddsavvikelser pa Keva 2018-2024

9 Informationssakerhet

10 Slutord
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Ar 2024 vidtog Keva omfattande och mangsidiga atgarder for att
utveckla informationssakerheten, starka riskhanteringen och 6ka
personalens kompetens. Informationssakerhetsarbetet har omfattat
forstarkning av den administrativa informationssakerheten, efterlevnad
av kraven enligt NIS2-direktivet, uppdatering av dokumentation,
utveckling av informationssakerhetsprocesser, hantering av sarbarheter
och automatisk kallkodstestning samt utbildning och dvervakning av
externa leverantdrer. Aven strukturerna och innehéllet i den interna
utbildningen och kommunikationen har beaktats.

Anvandningsomradet for Al-verktyg kommer att utvidgas ytterligare
under 2025. Al-utbildningar ordnas i stor utstrackning och Al utnyttjas
mer an tidigare. | och med den nya tillsynsmyndigheten forbereder sig
Keva ocksa for de férandrade rapporteringskraven i fraga om
datahantering och dataanvandning, dataskydd och informationssakerhet.



