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Yleisen tietosuoja-asetuksen mukaisena vastuullisena rekiste-
rinpitéjana Keva vastaa siita, etta yleisen tietosuoja-asetuksen
vaatimuksia ja periaatteita henkildtietojen kasittelysta noudate-
taan ja vaatimustenmukaisuus on kyettava osoittamaan. Tieto-
tilinpaatds on yksi keino tayttaa yleisen tietosuoja-asetuksen
mukainen osoitusvelvollisuus.

Kevassa kasitellaan toiminnan luonteen vuoksi paljon vakuutet-
tujen ja muiden asiakkaiden henkildtietoja, joten vastuullisuus
ja lapindkyvyys henkilbtietojen kasittelyssa korostuvat. Tassa
tietotilinpaatoksessa kerrotaan tiedonhallinnan, tietoturvan
seka tietosuojan toiminnasta vuonna 2022. Tilinpaatdksessa
avataan lukujen ja kaytannén esimerkkien avulla, kuinka jat-
kuva ty6 on sujunut ja mitkd ovat Kevassa kehityskohteita
vuonna 2023.
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2 Yleiskatsaus

2.1 Tietoriskit

[Raportin otsikko]

Vuoden 2022 alkupuolella Euroopassa alkanut sotatilanne vai-
kutti myos Kevan toimintaan. Riskienhallinnan nakdékulmasta
seurasimme hyvin tarkasti mahdollisia tietoturvahyokkayksia ja
niiden vaikutuksia Kevan palveluihin ja lakisaateiseen toimin-
taan. Tietosuojan ja tiedonhallinnan osalta selvitettiin mahdolli-
sia juridisia riskeja liittyen tietojen kasittelyyn ja siirtoihin. Va-
rautuminen poikkeustilanteisiin ja -oloihin oli ja on edelleen tar-
keda, silla lakisaateisen tehtavan hoitamista eli elaketurvan toi-
meenpanoa ei voida keskeyttdaa missaan olosuhteissa.

Tietoturvan osalta auditoimme ymparistomme seka varmis-
timme varautumisemme mm. Kyberturvakeskuksen ohjeita
huoltovarmuuskriittisille toimijoille -ohjeen mukaan. Harjoitte-
limme myds kybertilanteen kasittelya ja siitd toipumista. Lapi-
kavimme tiedonhallintalain vaatimukset tietoturvalle seka
teimme toimenpidelistan vaatimusten tayttamiseksi.

Tiedonhallinnan osalta asiakirjahallinnossa valmisteltiin uusien
asianhallintajarjestelmien (Armas-jarjestelmat) kayttéonottoa.
Vuonna 2022 keskityttiin HR-Armaksen, SijoitusArmaksen ja
UudenArmaksen (koko Kevaa koskeva) jarjestelmien rakenta-
miseen vaatimusten mukaisiksi.

Tiedon kasittelyyn kohdistuu aina riskeja, olipa tiedonkasittely
sahkoista tai manuaalista. Kevassa kasitellaan paljon dataa ja
tietoa, joka on kriittista seka Kevan toiminnalle ettd yhteiskun-
nan ja sosiaaliturvajarjestelman toimivuudelle. Nain ollen Ke-
van hallussa olevaan tietoon kohdistuvat riskit on kartoitettava
ja niihin on varauduttava huolellisesti.

Kevassa kasiteltava tieto on suurelta osin asiakkaita koskevaa
henkilotietoa, joka on julkisuuslain mukaisesti salassa pidetta-
vaa (esimerkiksi terveystietoja). Naihin tietoihin liittyy myds
suuria taloudellisia intresseja. Muut salassa pidettavat tiedot
perustuvat julkisuuslain saantelyyn koskien muun muassa liike-
salaisuuksia. Myds nadiden osalta luottamuksellisuus on erittain
tarkeaa ja siihen kohdistuu paljon potentiaalisia riskeja. Tieto-
riskien kartoittaminen ja niiden mitigointi on osa Kevan paivit-
taista tyota.
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3 Tiedonhallinta Kevassa

Kevan tiedonhallinta tahtaa siihen, etta kevalaisilla ja Kevan
asiakkailla seka sidosryhmilld on kaytdssaan oikeellista, ajanta-
saista ja oikea-aikaista tietoa ja Keva kasittelee tietoa tietotur-
vallisesti, tietosuojavaatimusten seka lainsaadannén vaatimus-
ten mukaisesti.

Tiedonhallintapolitiikassa vuodelta 2020 linjataan paapiirteet
tiedon ja asiakirjojen elinkaaresta Kevassa. Tiedonhallintamal-
lia, jolla taytetaan tiedonhallintalain mukaisia velvoitteita, pai-
vitettiin 2022. Tiedonohjaussuunnitelmassa (TOS) maarataan
tarkemmin eri asiakirjaryhmien sailytysajoista ja -paikoista.
Osa asiakirjojen ja tietojen sailytysajoista maaraytyy eri saa-
ddksien perusteella. Muutoin sailytysaikoja harkitaan tarkoituk-
sen mukaan, huomioiden henkildtiedot ja niitd koskevat tieto-
suojaperiaatteet kuten tietojen minimoinnin ja sailyttamisen ai-
noastaan kayttétarkoitusta varten tarvittavan ajan.

3.1 Asiakirjahallinta ja julkisuusperiaate

Kevassa sovelletaan viranomaisen julkisuudesta annettua lakia
(621/1999, julkisuuslaki), jonka mukaan lahtékohtaisesti viran-
omaisen asiakirjat ovat julkisia. Julkisuuslain 24 §:n nojalla kui-
tenkin osa asiakirjoista ja niiden sisaltdmasta tiedosta on sa-
lassa pidettavia.

Asianhallinnan diaariin merkittavia asi-
oita vuonna 2022 oli 305 kappaletta.
Julkisuuslain nojalla tehtyja tietopyyn-
téja oli 27 kappaletta. Tietopyyntdja
saapui muun muassa elakeindeksiin
liittyen, mika selittyy poikkeuksellisilla
indeksikorotuksilla, joista Keva tiedotti
myads itse. Myds kansanedustajien so-
peutumisrahan saajista tehtiin tieto-
pyyntéja. Saajien nimet ovat julkisia, mutta tarkemmat tiedot
etuuden maarasta sen sijaan eivat ole julkisia (KHO
19.10.2006/2746).

3.2 Robotiikan kaytto asianhallinnassa

) [Raportin otsikko]

Ensimmainen robottiprosessi otettiin kdyttéén Kevassa 2018.
Roope Robotti ja ElImeri Robotti toimivat tuotantopuolella ja
Roosa Robotti testipuolella. Kevan robotiikkaprosessit ajetaan
ohjelmistorobotiikkaymparistdssa. Robotit ovat kaytossa eldake-
ja tybelamapalveluissa, sijoitustoiminnossa, rahoituksen ja
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talouden toiminnossa seka yleisjohdossa. Roboteilla pyritaan
vahentamaan manuaalitydn maaraa ja sen myota tehostamaan
toimintaa. Uusia prosesseja otettiin kayttddén Kevan sijoitusten
riskin estimoinnissa. Naita tydkaluja seka tulosdataa hyddynne-
taan mm. sijoitusstrategiayksikossa.

Robotit hoitavat tehtavia, joiden
suorittamisessa ihmistyon kaytto ei
ole tarkoituksenmukaista. Toimin-
not, kuten materiaalien ja asiakir-
jojen siirtaminen jarjestelmasta
toiseen, automaattisten muistutus-
ten ldhettdminen seka datan ver-
tailu eri tarkoituksissa, ovat kus-
tannustehokkaampia toteuttaa ro-
botiikan avulla. Poikkeustilanteita syntyy myds robotiikan kay-
tossa. Poikkeamia monitoroidaan ja niihin reagoidaan asianmu-
kaisesti.

Tehta- |Poik- Tehta- |Poik- Tehta- |Poik-
vat keamat vat keamat vat keamat
Toiminto 2020 2020 2021 2021 2022 2022
20816 2794 23662 2923 35778 4189
944 13 3287 64 17455 8767
994 206 1504 210 1559 192
426 217 187 35 198 38

1 Tilasto Robotiikkatehtévét ja poikkeamat v. 2020-2022

3.3 Automaattinen paatdksenteko Kevassa

) [Raportin otsikko]

Keva osallistui lausunnoin vuonna 2022 lakimuutoksen valmis-
teluun, jossa hallintolakiin (434/2002) lisattiin 8 b luku koskien
automaattista paatéksentekoa. Hallintolain 53 e 2 momentin
muotoilussa lainsaataja paatyi muotoiluun, jonka mukaan vi-
ranomainen voi ratkaista automaattisesti asian, johon ei sisally
seikkoja, jotka edellyttavat tapauskohtaista harkintaa, tai johon
sisaltyvat tapauskohtaista harkintaa edellyttavat seikat virka-
mies tai muu asian kasittelija on arvioinut. Ratkaisemisen on
perustuttava sovellettavan lain ja etukateisen harkinnan
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perusteella laadittuihin julkisen hallinnon tiedonhallinnasta an-
netun lain (906/2019) 2 §:n 16 kohdassa tarkoitettuihin kasit-
telysaantoihin.

Kevassa automaattiset paatdkset voivat kohdistua asioihin,
jotka voidaan ratkaista ilman tapauskohtaista harkintaa saante-
lyssa esitettyjen laskentasaantdéjen mukaan. Esimerkiksi van-
huuseldkepaatoksen voi saada automaattisesti ratkaistuna, mi-
kali eldkekasittelyjarjestelman
kaytdssa on ajantasaiset ja riitta-
vat tiedot. Elakeasioiden kasitte-
+ b lyjarjestelmaan tulee tietoja niin
q vakuutetulta itseltaan kuin Arekin
kautta Kelasta tai muista tyoela-
kelaitoksista. Arek on tyodelaketoi-
A mijoiden yhteinen tietojarjes-
telma- ja rekisteritoimittaja. Li-
saksi tietoja vakuutetun ansioista seka tydsuhteista (mm. alka-
mis- ja paattymispaivamaarat) tulee Arekin kautta Tulorekiste-
rista. Henkil6- ja perhesuhdetiedot seka tieto edunvalvonnasta
tulee suoraan Digi- ja vaestoétietovirastosta.

Mikali naiden tietojen perusteella jarjestelma ei nosta huo-
mautettavaa ja paatds voidaan laskea saaduilla tiedoilla, paatos
muodostuu automaattisesti ja siita tieto l[ahtee vakuutetullea,
Kevan maksatukseen seka Verohallintoon. Automaattisen kasit-
telyn keskeyttavaa huomautettavaa voi olla esimerkiksi hakijan
pyyntd harkinnanvaraisesta palkantarkistuksesta (jonka tekee
asiantuntija Kevassa) tai Arekin laskenta huomaa, ettei hakija
ole hakenut kaikkia etuuksia, joihin tama olisi oikeutettu. Auto-
maattisessa asian kasittelyssa korostuu tarve ajantasaiselle ja
paikkansapitavalle tiedolle, myds muissa tietojarjestelmissa
kuin Kevan omissa.
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Automaattinen paatos, tiedonkulku
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Kuva 1 Automaattinen paéatdéksenteko - tiedonkulku

4 Tietosuoja Kevassa
4.1 Tietosuojan tilanne ja kehittamiskohteet

Tietosuojavastaavan tehtavana on neuvoa, kehittaa ja valvoa
tietosuojalainsaadannén toteutumista Kevassa. Tietosuojavas-
taava raportoi riskienhallinnan johtoryhmalle. Tietosuojavas-
taava on myds tiedottanut tietosuojan ajankohtaisista asioista
kokouksissa ja vapaamuotoisemmissa yhteistyéryhmissa. Li-
saksi tietosuojavastaava on tiedottanut ajankohtaisista asioista
Kevan sisaisissa tiedotuskanavissa. Kevan ulkopuolisista ryh-
mista tietosuojavastaava on osallistunut Elédketurvakeskuksen
tietosuojaryhman toimintaan. Tietosuojavastaava suoritti
CIPP/E- koulutuksen (Certified Information Privacy Professi-
onal/Europe) ja sai sertifioinnin. Tietosuojavastaava on osallis-
tunut my6s muihin ulkopuolisiin koulutukseen kuten Tietosuoja-
paivaan ja sen etkoihin 27.-28.1.2022.

Vuonna 2022 tietosuojaa koskevia sopimuspohjia tarkastettiin
ja muokattiin paremmin vastaamaan erilaisia kayttoétarkoituk-
sia. Esimerkiksi SaaS-palvelujen (Software as Service) tieto-
suoja-asiat seikat vaativat sopimusasiakirjoilta eri asioiden
huomioimista kuin konsultti- ja koulutuspalvelujen hankinnat.

) [Raportin otsikko]
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Tietosuojavastaava osallistui myds automaattista paatdksente-
koa koskevan lakihankkeen kommentointiin ja siihen varautu-
miseen. Myo6s henkildtunnuksen uudistamishanketta valmistel-
tiin. Ainakin henkilétunnusten valimerkkiuudistus eteni suunni-
tellusti. Digi- ja vaestotietovirastolta haetaan uudistettua lupaa
kasitella turvakieltoasiakkaiden henkildtietoja seka paivitettiin
turvakiellon alaisten henkildtietojen kasittelyohjetta.

Kevassa valmisteltiin my6s uuden GRC-ohjelman hankintaa,
jota tietosuojavastaavan on tarkoitus tulevaisuudessa kayttaa
esimerkiksi riskitapahtumien raportointiin. Tama hankintapro-
jekti jatkuu vuonna 2023 ja tietosuojavastaava osallistuu pro-
jektiin aktiivisesti. Tietosuojavastaava osallistui myds Kevan
Code of Conduct -asiakirjan paivittamiseen. Vuoden aikana ke-
valaiset konsultoivat tietosuojavastaavaa muun muassa evaste-
asioissa ja tietosuojakysymyksissa koskien uusia sisdisia palve-
luja seka hankintoja. Tiivis yhteistyé compliance officereiden,
riskienhallintapdallikdn seka tietoturvapaallikén kanssa jatkui
vuonna 2022.

4.2 Rekisterdidyn oikeudet

) [Raportin otsikko]

Tietosuoja-asetus ja muu saantely koskee henkilétietoja eli
kaikkea tunnistettuun tai tunnistettavissa olevaan luonnolliseen
henkildon (=rekisterdity) liittyvaa tietoa. Henkildtietojen kasit-
tely on myds hyvin laaja kasite, jolla tarkoitetaan eri toimin-
toja, jotka kohdistetaan henkildtietoihin ja niiden joukkoihin.
Kevassa henkil6tietojen asetuksen mukaiset kasittelyperusteet
ovat lakisaateisen tehtavan hoitaminen, sopimus tai rekiste-
réidyn suostumus.

B Rekisteroidyilla on tieto-
suoja-asetuksen mukainen
oikeus saada rekisterinpita-
jalta vahvistus siita, etta
hantd koskevia henkilbtietoja
kasitellaan/ei kasitella. Jos
henkildtietoja kasitelldan, re-
kisterdidylla on oikeus saada
paasy henkildtietoihinsa seka
oikeus virheellisten tietojen oikaisemiseen tai tietojen poistami-
seen. Oikeus poistamiseen ei ole kuitenkaan ehdoton, Kevassa
esimerkiksi lakisaateisen tehtavan hoitamiseksi on tarpeen
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kasitella vakuutettujen henkildtietoja eika tietoja voida poistaa.
Vuonna 2022 omien tietojen tarkastamista pyydettiin seitse-
man kertaa, joista kahteen pyynté6n ei voitu vastata, koska
pyytaja ei antanut riittdvasti tietoja, jotta pyynnén tekijan hen-
kiléllisyydesta voitaisiin varmistua.

Yleisen tietosuoja-asetuksen mukaan tietoturvaloukkauksella
tarkoitetaan henkilétietoja koskevaa loukkausta, jonka seu-
rauksena kasiteltyjen henkildtietoja on vahingossa tai lainvas-
taisesti tuhottu, havitetty, muutettu, luovutettu luvattomasti tai
tietoihin paasty asiattomasti. Kevassa tietosuoja-asetuksen
mukaiset loukkaukset kirjataan tietosuojatapahtumiksi tai -he-
ratteiksi. Tietosuojavastaava selvittaa ja arvioi tilanteen ja tar-
vittaessa raportoi ylemmalle taholle seka tekee ilmoituksen tie-
tosuojavaltuutetun toimistoon ja rekisteréidylle.

Alla olevassa taulukossa ovat nakyvissa kaikki tietosuojaan liit-
tyvat poikkeamat ja heratteet, oli kyse sitten inhimillisista tai
jarjestelmiin kohdistuvista poikkeamista. Tietosuojatapahtuma
on tilanne, jossa loukkaus on jollakin asteella tapahtunut. Tie-
tosuojaherate on signaali, jossa varsinaista loukkausta ei ole
tapahtunut. Tapahtumat ja heratteet vuosina 2022 koskivat
elakevakuutettujen tietoja. Tietosuojatapahtumissa voi olla
kyse inhimillisesta virheesta tietojen kasittelyssa tai tekninen
virhe tietojarjestelmassa. Tyypillisesti kyse on yksittdisen asia-
kirjan tallennus- ja nakyvyysvirheesta tietojarjestelmassa.

Tietosuojavaltuutetulle tehtiin vuonna 2022 ilmoitus tietoturva-
loukkauksesta kahdeksan kertaa. Tietoturvaloukkauksista il-
moitetaan myds rekisterdidylle, mikali loukkaus todennakdisesti
aiheuttaa korkean riskin taman oikeuksille ja vapauksille.

Tietosuojatapahtumat ja -heratteet 2018-2022
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B Tietosuojatapahtumat  ETietosuojaheratteet

) [Raportin otsikko]
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4.3 Kehittamiskohteet

Tiedonhallintalain vaatimusten lapikaynnissa havaittiin, etta
seuraavien tietoriskien osalta taytyy suunnitella toimenpiteita:

- kasautumisvaikutus suorien sql-kyselyiden osalta

- sdilytyksen rajoittaminen Kevan tietojarjestelmissa olevien
tietojen osalta

- kasittelyn turvallisuus, erillista tietoriskiarviointia ei ole
tehty

- Kkasittelyn turvallisuus, dokumentoidaan erityishenkildtieto-
ryhmien suojaustoimenpiteet.

Vuonna 2023 yhteistydta ja viestintda Kevan sisalla on tarkoi-
tus edelleen jatkaa ja kehittda. Tietosuojavaikutusten arvioin-
teihin on tarkoitus panostaa vuonna 2023 silmalla pitden Kevan
pilvistrategiaa ja pilveistamisprojektia.

) [Raportin otsikko]



